PRZESTEPSTWO W FIRMIE

Kuchnia prawde ci powie,
czyli 0 wycleku informaciji

Wspolne pomieszczenia w biurze moga by¢ Zzrodiem bardzo wielu informacji,
czasem niezwykle cennych, szczegdlnie gdy firma zajmuije sie obstuga duzych
podmiotéw czy spolek gieldowych podpisujacych intratne kontrakty:
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awsze lepiej uczyé sig
na cudeych bledach ik
na swoich - to Znany
i moina powiedzied
oklepany frazes, ktdry nosi
znamiona . zdartej plyty”®.
Jednak gdy w gre wchodza
pienigdze i reputacja firmy, to
z pewnosciy zaczniemy wery-
fikowaé znane sprawy, Zeby
uniknaé niepotrzebnych pro-
bleméw, ktére moga oddzialy-
walt na przedsiebiorstwo.

W duzych firmach procedu-
ry 53 niemal do perfekcji
przygotowane i na biezaco
aktualizowane celem uniknig-
cia wpadki, cho¢ czasami za-
rzad spolek traktuje je jako
backup i swojego rodzaju po-
lisg ubezpieczeniows w thuma-
czeniu sie podczas kontroli
uprawnionych organéw
i uiywa ich jako tarczy do
obrony przed pojawiajgcymi
sie zarzutami.

Totalna globalizacja powo-
duje, ze wigkszosé wspdlcze-
snych firm ma charakter mig-
dzynarodowy: albo bezpodred-
nio w zwigzku z posiadanymi
oddzialami w wielu lokaliza-
cjach na éwiecie, albo posred-
nio w zwigzku z realizacia mie-
deynarodowych przedsiewzied
na rzecz klientdw, ktdrych do-
biro jest dla firm, w szczegdlno-
sci ushugowych, najwaZniej-
szym celem. Blokowanie doste-
pu do informacji (chodzi
o zabezpiecrenia zardwno fi-
zyczne, jak i technologiczne)
wdroZenie procedury dostepu
do danych poufnych, prowa-
dzenie listy insiderow i listy
os0b z dostepem do informacii
calodciowej w onganizacii (np.
prezes lub dzial compliance),
wlhasciwy proces smiany i nada-
wania dostepdw czy sposob

udostepniania listy dla orga-
néw nadzory, chronia powie-
rzone firmie informacje przed
przeciekiem, udostepnieniu
nieuprawnionym osobom, wy-
korzystaniem ich do innych
celdw niz realizacje umow.

Cztowiek
- najstabsze ogniwo

Jak jednak najczedciej
bywa, najstabszym elementem
ukladanki moze byé czlowiek,
czyli pracownicy. Zaldzmy, ie
wszyscy w firmie dokladnie
znaja obowigzujace reguly
dostepu do informacji | nawet
obudzeni w srodku nocy po-
trafia wyrecytowac podstawo-
we zasady obowigzujace
w pracy. Firma jest chroniona
procedurami, ale nie przed
swoimi wlasnymi ludizmi, ktd-
rzy mimo wszystko dziely sig
pomiedzy sobg Ssmaczkami®
z zycia zawodowego, nie wi-
dzqc w tym nic zlego. Zgodnie
z art. 181 ust. 1 ustawy z 29 lip-
ca 2005 r. o obrocie instrumen-
tami finansowymi kto whrew
zakazowi, o ktérym mowa
w art. 14 lit. a rozporzqdzenia
596./2014, wykorzystuje infor-
macj¢ poulng, podlega grzyw-
nie do 5 min zt albo karze po-
zbawienia wolnosdci od trzech
miesiecy do lat pieciu, albo
obu tym karom lacznie. Praw-
dopodobnie przepis ten jest
znany pracownikom, ale czy
plotki na temat firmy, niby
nieszkodliwe, to ciggle zwykla
informacja, czy juk poufna?

Jak pokazuje praktyka,
w wielu firmach ludzie dysku-
tujg migdzy sobg o powierzo-
nych im zadaniach, przekazu-
ja informacje o obslugiwanych
projektach i obslugiwanych
podmiotach gospodarczych.
Czy mode to byé problem?
Tak, jezeli ktos celowo bedzie
zbieral te informacje i je wyko-
rrystywal.

Kropki da sig potaczyt

W czedci firm istnieja po-
mieszezenia konferencyjne ze
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Nie jestesmy w stanie zabezpieczyt sie przed wszystkim
i z pewnodcig nalezy sie z fym pogodzit, ale jezeli w firmie

nie wprowadzono jeszcze odpowiedniego modelu ochrony
informacji, fo wario to zrobif albo przejrzed ju istniejace

procedury.

Firma nie zawsze musi byt pociggnigta do odpowiedzialnosci
kamnej, 2eby poniest wizerunkowa poradke. Informacja, jaka
moie wycieknat na rynek, #e pracownik wynosit | wykorzysty-
wal informacie, jakie byty dosyt swobodnie wymieniane
pomiedzy pracownikami, bedzie z pewnoscia wizerunkows
porazia w zakresie wiarygodnosci postrzegania firmy,

Lekcja Zycia w biznesie fo uczyt sie na cudzych bledach,

a nie na swoich, | uczulat pracownikdw na to, co | gdzie mowig,
bo nie wszystko, co zostalo powiedziane w kuchnl, zostaje

w kuchni.

zdalng mozliwosicia rezerwo-
wania. Tres¢ takiej rezerwacji
jest dostgpna dla niemal
wszystkich, wiec w kontekicie
uzyskanych jui informacji
-w kuchni® i widzac, kto ma
w nim uczestniczyé, czesto
modna sig domyslic, jaki jest
cel danego spotkania. lle razy
kaddy znas slyszal od kolezan-
ki czy kolegi z pracy, e dzid ma
waine spotkanie i ke wielki
projekt, przy ktérym wlasnie
pracuje, jest na ostatniej pro-
stej albo nawet ma sig wiasnie
zakonczyd zawarciem przez
strony Wmowy.

Jeideli polgczymy te elemen-
ty, ktére nie zostaly podane do
wiadomosci publicznej, doty-
czqce bezposrednio lub po-
$rednio jednego lub wickszej
liczby emitentéw lub jednego
lub wigkszej liczby instrumen-
téw finansowych, a ktdre
w przypadku podania ich do
wiadomodci publicznej mialy-
by prawdopodobnie znaczacy
wplyw na ceny tych instru-
mentdw finansowych lub na
ceny powigzanych pochod-
nych instrumentdw finanso-
wych, to czy wprost nie cytuje-
my definicji informacii poufnej
# rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
nr 596/2014 2z 16 kwietnia

2014 I. W sprawie naduiy¢ na
rynku (MAR), o ktérym mowa
w ww. ustawie o obrocie in-
strumentami poufnymi?
Niestety, te rogwaiania to
nie zalokenie stworzone na
potrzeby publikacji, ale rze-
czywisty problem. Zdarzenie
to mialo miejsce w dugym
podmiocie obslugujacym
spolki notowane na gieldzie
papierow wartosciowych.

Informacja daje
przewage

Kuchnia w biurze okazuje
si¢ irodiem bardzo wielu in-
formacji, ktdre dla potencjal-
nego inwestora o watpliwym
kregostupie moralnym (bedg-
cego w strukturach firmy)
moie okazad sig niezwykle
cenna. Ryzyko takie istnigje
szczegdlnie wtedy, gdy firma
zajmuje sie obsluga np. mig-
dzynarodowych podmiotdw
lub spilek notowanych na
gietdach papierdw wartoscio-
wych, ktore zmierzajq do za-
warcia intratnych uméw czy
planujg zmiany w strukturze
wlascicielskiej.
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Takie wlasnie informacje,
niby niedopowiedziane i nie-
pewne, ale jednak dajice
bardzo istotng przewage
w posiadaniu informacji,
ktdra nie zostata podana do
wiadomosci publicznej,
mogd spowodowad np. zakup
akcji przez inwestora. Same
suche wzmianki wymieniane
miedzy pracownikami, e
zajmuja si¢ dudym .dealem”,
majq zaplanowane spotkanie
w sali konferencyjnej i ze
dopinaja projekt, 53 wiedzg
niedostepng dla innych inwe-
stordw, Jezeli dolozymy do
tego system rezerwacji sali
konferencyjnej, ktory jest

w wigkszosici firm dostepny
dla wszystkich albo dla co
najmniej sredniego szczebla
kadry pracowniczej, to latwo
jest ustalié, jakich podmiotdw
dotyczy transakcja. Coz wie-
cej potrzeba do szezedcia?

Hetniena radizyce

Pracownik inwestujacy
w _instrumenty finansowe
klientéw obslugiwanych
przez firme zawsze ma jakas
wymowke. Donald Cressey,
amerykanski socjolog i kry-
minolog, najbardziej znany
z teorii tzw. trdjkata Cres-
seya, czyli trdjkata pracowni-
czych naduzy¢, wskazal trzy

warunki, jakie musza najcze-
4ciej zaistnied, deby pracow-
nik dopuscil sie naduzycia:
presja {(motywacja), okazja
i racjonalizacja, czyli zdol-
noi¢ wytlumaczenia sobie
Przei Sprawcg swojego nie-
cnego zachowania. Czy wigc
dla pracodawcy bedzie to
mialo znaczenie, iz sprawca
powie, e przeciei wszyscy
tak robig, 2e byla to informa-
cja niemal na wyciggnigcie
reki, 2e nie kryje si¢ za tym
nic zlego? W koncu przecie:z
to nie ja zajmowalem sie ob-
stugg tych podmiotdw
w swojej firmie, wigc nie
wykorzystatem zadnej infor-
macji poufnej. Takie thuma-
czenie jest w pelni spodzie-
wane.

Wynik in i

Maleiy takie zada¢ kolejne
pytanie, czy finalny wynik in-
westycji w instrumenty finan-
sowe ma znaczenie dla popel-
nienia preestepstwa wykorzy-
stania informacji poufnej.
Przeciez moke si¢ okazac, ie
po publikacji raportu biekgce-
go o nabyciu akeji w podmio-
cie zagranicenym rynki nieko-
niecznie zareaguja w spodzie-
wany sposdb, czyli naglym
popytem, a Lym Samym wiro-
stem kursu akeji, jakie nasz
preedsigbiorczy inwestor ku-
pit przed publikacja raportu,
gdyz mial dostep do danych,
ktdre potrafil wykorzystaé. Dla

przestepstwa  okreslonego

w art. 181 ustawy o obrocie
instrumentami finansowymi
nie ma to *adnego znaczenia.
Sama przewaga informacyjna
nad innymi inwestorami jest
wykorzystaniem informacji
poulnej.

Skaza
na wizerunku firmy

Rysuje sie tu jednak inne
bardzo waine zagrozenie,
abstrahujgc juz od naszego
inwestora i finalnego wyniku
jego watpliwej prawnie
i etycznie transakeji. Chodzi
mianowicie o ryzyvko reputa-
cyjne firmy, czyli o narateniu
dobrego imienia firmy na
bardzo powainy uszczerbek.

Kakda firma pracuje wiele lat
na swojq renome i z pewno-
4eig sklada sig na nig - poza
wiedzg ekspercka - wizeru-
nek podmiotu. Skaza w posta-
ci wykorzystywania przez
pracownikdw informacji pouf-
nych, ktéra moglaby praedo-
stad sie do informacji publicz-
nej, bedzie o wiele wigksza
straly niz samo postepowanic
karne, w toku ktorego pod-
miot bedzie tlumaczyl sie
przed organami Scigania
z procedur oraz dzialan, jakie
podjal, 2eby wlasciwie zabez-
pieczyc wrailiwe dane. /#
Pawel Golgbiewski - radca
prawny, szef Prakivlki Preestep-
crofcl Migdzymarodowe) { Obshugi
Klienta Lagranicznego Kancelaria
Koped Zaborowski



